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1. Objetivo
1.1 El objetivo del presente documento es definir la metodología para identificar, evaluar y tratar los riesgos en los diferentes procesos que integran la operación del Monedero Electrónico en todas sus modalidades y el nivel aceptable de riesgo.

2. Alcance 
2.1 La evaluación y tratamiento de riesgos se aplican a todos los procesos que integran la operación del Monedero Electrónico, es decir, a todos los activos que se utilizan dentro de la organización o que pueden tener un impacto sobre la estabilidad de la empresa.
2.2 Los usuarios de este documento son todos los empleados que participan en la evaluación y tratamiento de riesgos.

3. Desarrollo
3.1 Metodología de evaluación y tratamiento de riegos
3.1.1 Para definir la identificación y tratamiento de riesgos es necesario tomar como base los objetivos de la unidad de negocio Monederos Electrónicos.
· Crecimiento en clientes.
· Capital Humano.
· Tecnología.
3.1.2 Los resultados de la aplicación de la metodología y tratamiento de los riesgos deben quedar establecidos en la Matriz de riesgos y controles XMI-A28-F-02 Evaluación y análisis de riesgos.
3.1.3 Identificación de escenarios de riesgos
3.1.3.1 El proceso
3.1.3.1.1 La evaluación de riesgos se implementa a través del cuadro de evaluación de riesgos. El proceso de evaluación de riesgos es coordinado por el área de Monedero Electrónico XIGA, la identificación de amenazas y vulnerabilidades se realiza en conjunto con los propietarios de los activos o procesos, donde a través del mapeo de los diagramas de flujo y experiencia en la gestión de cada activo se identifica un inventario de riesgos.
3.1.3.1.2 El inventario de los riesgos se debe registrar en la Matriz XMI-A28-F-02 Evaluación y análisis de riesgos.
3.1.3.1.3 La evaluación de consecuencias y probabilidad es realizada por los propietarios de los riesgos.

3.1.3.2 Activos, vulnerabilidades y amenazas
3.1.3.2.1 El primer paso en la evaluación de riesgos es la identificación de todos los activos; es decir, todos los activos que pueden afectar la confidencialidad, integridad y disponibilidad de la información en la organización. Los activos pueden ser documentos en papel o en formato electrónico, aplicaciones y bases de datos, personas, equipos de TI, infraestructura y servicios externos o procesos externalizados. Al identificar los activos también es necesario identificar a sus propietarios: la persona o unidad organizativa responsable de cada activo.


3.1.3.2.2 El siguiente paso es identificar todas las amenazas y vulnerabilidades relacionadas con cada activo. Las amenazas y vulnerabilidades se identifican utilizando los catálogos incluidos en el cuadro de evaluación de riesgos. Cada activo puede estar relacionado a varias amenazas ocasionadas por la tecnología utilizada, factores humanos, climatológicos y cambios en legislaciones y cada amenaza puede estar vinculada a varias vulnerabilidades. 

3.1.3.3 Identificación de los propietarios de riesgos
3.1.3.3.1 Para cada riesgo es necesario identificar un propietario: la persona o unidad organizativa responsable de cada riesgo. Esta persona puede ser el propietario del activo.

3.1.3.4 Categorizar y tipificar los riesgos (Consecuencias y probabilidad)
3.1.3.4.1 Una vez que se han identificado los riesgos, es necesario categorizarlos con responsable de cada área, el impacto y probabilidad; además de analizar con datos verdaderos los hechos que hayan ocurrido que pudieran ayudar a establecer el nivel de dicho impacto y probabilidad.
3.1.3.4.2 El monitoreo de su cumplimiento es por medio de auditorías internas ejecutadas de forma anual y quedaran registradas en el sistema de administrador de tareas.
	Baja consecuencia
	0
	
La pérdida de confidencialidad, disponibilidad o integridad no afecta las finanzas, las obligaciones legales o contractuales o el prestigio de la organización.


	Consecuencia moderada
	1
	
La pérdida de confidencialidad, disponibilidad o integridad causa gastos y tiene consecuencias bajas o moderadas sobre obligaciones legales o contractuales o sobre el prestigio de la organización.


	Alta consecuencia
	2
	
La pérdida de confidencialidad, disponibilidad o integridad tiene consecuencias importantes y/o inmediatas sobre las finanzas, las operaciones, las obligaciones legales o contractuales o el prestigio de la organización.




3.1.3.4.3 Luego de la evaluación de consecuencias es necesario evaluar la probabilidad de que se materialice ese riesgo; es decir, la probabilidad de que una amenaza se aproveche de la vulnerabilidad del activo en cuestión.

	Baja probabilidad
	0
	
Los controles de seguridad existentes son seguros y hasta el momento han suministrado un adecuado nivel de protección. En el futuro no se esperan incidentes nuevos.


	Probabilidad moderada 
	1
	
Los controles de seguridad existentes son moderados y en general han suministrado un adecuado nivel de protección. Es posible la ocurrencia de nuevos incidentes, pero no muy probable.

	Alta probabilidad
	2
	
Los controles de seguridad existentes son bajos o ineficaces. Existe una gran probabilidad de que haya incidentes así en el futuro.





3.1.3.4.4 Una vez que se han evaluado las consecuencias y las probabilidades es necesario evaluar el nivel de riesgo; es decir que tan grave es la consecuencia sumada a la probabilidad de que esto ocurra.

	Baja severidad
	0
	
Estos incidentes no son de alto impacto ya que es poco probable y las consecuencias de que ocurran no son altas. Por lo que dar solución a las mismas, no es una prioridad.


	Media severidad 
	1 y 2
	
Es necesario dar solución a estos incidentes en cuanto haya oportunidad, debido a que las consecuencias o la probabilidad de que ocurran pueden poner en riesgo la operación.


	Alta severidad
	3 y 4
	
Es necesario dar prioridad en la atención y solución de estos incidentes antes que los demás, debido que de no hacerlo se pone en riesgo la operación. La atención inmediata a estos incidentes es crucial.




3.1.3.4.5 Ingresando los valores de consecuencia y probabilidad en el cuadro de evaluación de riesgos, el nivel de riesgo se calcula automáticamente sumando los dos valores. Los controles de seguridad existentes tienen que ser ingresados en la última columna del cuadro de evaluación de riesgos.

3.1.3.5 Criterios para la aceptación de riesgos
3.1.3.5.1 Los valores 0, 1 y 2 son riesgos aceptables, mientras que los valores 3 y 4 son riesgos no aceptables. Los riesgos no aceptables deben ser tratados.

3.1.3.6 Lineamientos para reducir los riesgos.
3.1.3.6.1 Dentro de la matriz de tratamiento de riesgos se encuentra enlistados un conjunto de controles definidos como “medios de implementación” que permiten reducir en niveles aceptables los riesgos, dichos controles se tienen categorizados por nombre de activo, medios de implementación y una descripción breve de dicho control. 
3.1.3.6.2 Para los riesgos categorizados como en 3 y 4 deberán ser seleccionados los controles “Medios de implementación” que así convenga para su tratamiento. 
3.1.3.6.3 El tratamiento de riesgos relacionados con procesos externalizados debe ser atendido por medio de contratos con los terceros responsables.

3.1.3.7 Revisión permanente de los riesgos e identificación de los cambios en el entorno que puede incrementar el nivel de riesgo.
3.1.3.7.1 Los propietarios de riesgos deben revisar los riesgos vigentes y deben actualizar el cuadro de evaluación de riesgos y el cuadro de tratamiento de riesgos de acuerdo con los nuevos riesgos identificados. La revisión se realiza al menos una vez por año, o con mayor frecuencia en caso de cambios organizacionales significativos, cambios importantes en tecnología, regulaciones legales, los objetivos de negocios, en el entorno empresarial, como resultado de las auditorías internas a los activos, etc.

3.1.3.8 Declaración de aplicabilidad y Plan de tratamiento del riesgo.
3.1.3.8.1 El responsable del activo debe documentar los siguiente en la Declaración de aplicabilidad: qué controles de seguridad del Anexo A de la norma ISO/IEC 27001 son aplicables y cuáles no, la justificación de esa decisión y si están implementados o no.
3.1.3.8.2 El responsable del activo preparará el Plan de tratamiento de riesgos en el que se planificará la implementación de los controles. En nombre de los propietarios de riesgos, Gerencias y/o Alta Dirección aprobará el Plan de tratamiento de riesgos.

3.1.3.9 Informes
3.1.3.9.1 El responsable del activo documentará los resultados de la evaluación y del tratamiento de riesgos, y de todas las revisiones subsiguientes, en el Informe de evaluación y tratamiento de riesgos.
3.1.3.9.2 El área de Monedero Electrónico supervisará el progreso de la implementación del Plan de tratamiento de riesgos e informará los resultados al responsable del activo mensualmente. 
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